
PUŁAPKI IGNORANCJI W 
PROJEKTACH 
EKRANOWANIA 
ELEKTROMAGNETYCZNEGO

m g r  i n ż .  Pawe ł  Wy pyc h o w s k i
E M F 3  |  E M F b u ste rs . p l  
B E Z P I EC Z E Ń ST WO  E L E K T RO M AG N E T YC Z N E

© 2017 | EMF3 Paweł Wypychowski | e-mail: info@emf3.pl 

mailto:info@emf3.pl


EMF3 BEZPIECZEŃSTWO ELEKTROMAGNETYCZNE
Czym się zajmujemy?

OCHRONA PRZED ZAKŁÓCENIAMI 
elektromagnetycznymi (EMI / EMC)

OCHRONA ZDROWIA przed szkodliwym 
wpływem pól elektromagnetycznych

OCHRONA elektromagnetyczna 
INFORMACJI NIEJAWNEJ (TEMPEST)   OCHRONA przed ZAKŁÓCENIAMI

Elektromagnetycznymi
( EMI / EMC )

EMF3
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Czego dowiedzą się Państwo
z tej prezentacji?

• Dlaczego ekranowanie elektromagnetyczne 
dynamicznie zyskuje na znaczeniu i wartości?

• Jakie istotne wymogi prawne i unormowania obowiązują 
w dziedzinie pól elektromagnetycznych (PEM)?

• Po czym poznać projekt i proces ekranowania 
elektromagnetycznego, który zakończy się sukcesem? 

• Co może pójść nie tak? Jakie działania skazują projekt na 
klęskę? – czyli pułapki ignorancji i ich kosztowne 
konsekwencje – studium 3 przypadków.

• Co robić by uniknąć kosztownych błędów? Jakie zyski 
można osiągnąć dzięki profesjonalnemu know-how? 
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Dlaczego ekranowanie elektromagnetyczne 
dynamicznie zyskuje na znaczeniu?
OCHRONA PRZED ZAKŁÓCENIAMI ( EMI / EMC )

• Dynamiczny rozwój energetyki i telekomunikacji 
bezprzewodowej oznacza równie dynamiczny 
wzrost ilości i wielkości wszechobecnych 
zakłóceń, w konsekwencji rosną:
• Problemy z wydajnością i niezawodnością 

bezprzewodowych łączy transmisji danych, zarówno w 
pasmach nielicencjonowanych jak i licencjonowanych.

• Kłopoty producentów urządzeń z interfejsem 
bezprzewodowym w trakcie produkcji, strojenia, kontroli i 
spełnienia norm kompatybilności elektromagnetycznej.

• Zakłócenia pracy urządzeń badawczo-naukowych i 
medycznych od sieci zasilających i telekomunikacji 
bezprzewodowej.
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Dlaczego ekranowanie elektromagnetyczne 
dynamicznie zyskuje na znaczeniu?
OCHRONA ZDROWIA PRZED POLAMI ELEKTROMAGETYCZNYMI (PEM)

• Środowisko elektromagnetyczne jest najbardziej 
odmienionym / zanieczyszczonym środowiskiem 
życia człowieka – poziom PEM w środowisku jest na 
dzisiaj 10000 miliardów razy wyższy niż 150 lat 
temu!

• Badania naukowe dowodzą, że obecne standardy 
ochrony zdrowia i życia ludzi są dalece 
niewystarczające. Wymagają natychmiastowej 
rewizji, a to oznacza poważne problemy 
ekonomiczne nie tylko dla operatorów i 
dostawców, ale całej ekonomii.
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Dlaczego ekranowanie elektromagnetyczne 
dynamicznie zyskuje na znaczeniu?
OCHRONA INFORMACJI NIEJAWNEJ ( TEMPEST )

• Malejący koszt urządzeń pozwalających na 
elektromagnetyczną inwigilację i kradzież wrażliwych danych 
stanowi olbrzymie i rosnące zagrożenia dla prywatności i 
wyzwanie dla ochrony informacji niejawnej:
• Bardzo tanie miniaturowe urządzenia podsłuchowe oparte o sieć 

komórkową – podsłuchy audio, kamery video, transmisja danych -  mogą 
być łatwo umieszczone niemal wszędzie - umożliwiają transmisję danych z 
dowolnego miejsca w zasięgu publicznych sieci komórkowych.

• Coraz tańsze urządzenia do przechwytywania i analizy emisji ujawniającej 
(wrażliwe dane) ze sprzętu i wyposażenia IT, na którym są przetwarzane.

• Coraz tańsze i łatwiej dostępne zawansowane podsłuchy radiowe i 
mikrofalowe.

• Kłopoty w zarządzaniu spektrum elektromagnetycznym i wykrywaniu 
niepożądanej emisji – szczególnie istotne w przypadku obiektów 
militarnych i infrastruktury krytycznej. 
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Wymogi prawne i unormowania w zakresie PEM
Dopuszczalne PEM w środowisku i budynkach

Rozporządzenie Ministra Środowiska z 30.10.2003 w sprawie dopuszczalnych 
poziomów pól elektromagnetycznych w środowisku oraz sposobów sprawdzenia 
dotrzymania tych poziomów:

• Dla stałych miejsc przebywania ludzi:
• Składowa elektryczna pól 50Hz: max. 1 kV/m

• Składowa magnetyczna pól 50Hz: max. 60 A/m (75,4 µT)

• Dla pól elektromagnetycznych o częstotliwości od 300MHz do 300GHz: składowa 
elektryczna max. 7 V/m, lub gęstość mocy max. 0,1 W/m2 (6,14 V/m ?)

Rozporządzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 roku w sprawie 
warunków, jakim powinny odpowiadać budynki i ich usytuowanie (Dz.U. z 2002 r., nr 
75, poz. 690): 

• Stacja transformatorowa wnętrzowa może być umiejscowiona w budynku jeśli 
zostanie zachowana odległość pozioma i pionowa od pomieszczeń 
przeznaczonych na stały pobyt ludzi co najmniej 2,8 m, liczone od wewnętrznego 
obrysu pomieszczeń stacji.
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Wymogi prawne i unormowania w zakresie PEM
Limity biologiczne ekspozycji (1)

Raport Europejskiej Akademii Medycyny Środowiskowej EUROPEAM 
2016: „Zalecenia w zapobieganiu, diagnostyce i leczeniu związanych z 
polami elektromagnetycznymi problemów zdrowotnych i chorób” ustala 
limity biologiczne na poziomach:

• Dla składowej magnetycznej pól od sieci elektrycznych 50Hz: 100nT 
– 750 razy (!) niżej od obowiązującego w Polsce limitu ochrony.

• Dla pól elektromagnetycznych od technologii bezprzewodowych 
(GSM, UMTS, LTE, Wifi, itd.): 1 – 100 µW/m2 – 1000 do 100.000 razy 
(!) niżej od obowiązującego w Polsce limitu ! 

• Raport EUROPEAM 2016 na stronach PubMed.gov - amerykańskiej 
rządowej biblioteki medycznej Narodowego Instytutu Medycyny 
USA: https://www.ncbi.nlm.nih.gov/pubmed/27454111

Jak długo jeszcze branża będzie chować 
głowę w piasek?

Jak wytłumaczy, że wiedząc o 
zagrożeniach naraża życie i zdrowie ludzi?
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Wymogi prawne i unormowania w zakresie PEM
Limity biologiczne ekspozycji (2)

• Rezolucja Parlamentu Europejskiego z 27 maja 2011 roku (nr 
1815) : zaleca ustanowić ochronne normy dla długotrwałej 
ekspozycji na mikrofale wewnątrz budynków zgodnie z zasadą 
ostrożności, nie przekraczające 0,6 V/m (ok. 1 mW/m2), a w 
przyszłości zredukować tę wartość do 0,2 V/m (ok. 100 µW/m2)

• To jest odpowiednio 100 razy i 1000 razy poniżej (!) obwiązującego 
w Polsce limitu ochrony w odniesieniu do gęstości mocy.

• Zanim obowiązujące normy prawne ulegną zmianie, jedynym 
realnym wyjściem dla świadomych obywateli jest ekranowanie 
elektromagnetyczne domów, mieszkań oraz, tam gdzie to 
możliwe, miejsc pracy i wypoczynku. 
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Wymogi prawne i unormowania w zakresie PEM
Kompatybilność elektromagnetyczna (EMC)

• Wykaz aktualnych norm EMC przetłumaczonych 
przez Komitet Techniczny 104 na język polski to 140 
dokumentów (stan na 2013r.) 

•  Dla ekranowania budynków, pomieszczeń i obudów 
najbardziej adekwatną jest PN-EN 50147-1:2000P, 
Kompatybilność elektromagnetyczna (EMC) – 
Komory bezodbiciowe – Pomiar tłumienności ekranu.
• Jest to okrojona wersja IEEE Std. 299-1997 (już nieaktualnego 

i zastąpionego przez IEEE Std. 299-2006) 
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Wymogi prawne i unormowania w zakresie PEM
Ochrona informacji niejawnej (TEMPEST)

Dla obiektów militarnych w Polsce obowiązują normy Ministerstwa 
Obrony Narodowej (analogiczne do NATO):
• NO-06-A201 Kompatybilność Elektromagnetyczna – Tłumienność obiektów 

ekranujących – Wymagania
• NO-06-A501 Kompatybilność Elektromagnetyczna – Tłumienność obiektów 

ekranujących – Metody Badań

Dla zabezpieczenia przed ulotem elektromagnetycznym przy 
przetwarzaniu dokumentów niejawnych (w tym kancelarie tajne) 
obowiązują następujące standardy i poziomy ochrony:
• Standard NATO: SDIP-27 Level A, Level B, Level C (wcześniej AMSG 720B, 

AMSG 788A, AMSG 784A)
• Standardy strefowania NATO: AMSG 799B: ZONE 0, ZONE 1, ZONE 2, 
• TPZU - techniczny poziom zabezpieczenia miejsca według JC SKW: TPZU-3, 

TPZU-2, TPZU-1
• SSOE – sprzętowa strefa ochrony elektromagnetycznej według JC ABW: 

SSOE 0, SSOE 1 , SSOE 2
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Efektywny projekt ekranowania PEM
Krytyczne etapy procesu

CO CHCEMY 
OSIĄGNĄĆ? 

OKREŚLENIE CELU / 
POTRZEBY 

EKRANOWANIA

ANALIZA

 OKREŚLENIE  
WYMAGAŃ I 

SPOSOBU ICH 
KONTROLI

KONIECZNE 
INTEGRACJE Z INNYMI 

WYMAGANIAMI

PROJEKT 
WYKONAWCZY
TECHNOLOGIA / 

MATERIAŁY

WYKONANIE

NADZÓR 
SPECJALISTYCZNY

POMIARY 
POŚREDNIE,

PRE-COMPLIANCE

TESTY KOŃCOWE

WERYFIKACJA

ODBIÓR

CERTYFIKACJA

 Z czego wynika 
potrzeba?

 Co ma być 
chronione?

 Przed czym?
 W jakim zakresie?
 Czy ekranujemy 

źródło zakłóceń czy 
wrażliwe miejsce?

 Jakie PEM ekranujemy : 
typ, zakres 
częstotliwości, poziom?

 Jaka ma być skuteczność 
ekranu: tłumienie lub 
max. dopuszczalny 
poziom zakłóceń?

 Jak będziemy mierzyć i 
weryfikować efekty  
(normy / standardy)?

 Jakie są dodatkowe 
wymagania konstrukcji / 
funkcji obiektu?

 zbrojenia, okna, drzwi, 
otwory, pokrywy itp.

 we/wy wszelkich instalacji, 
 filtracja sygnałów,
 obciążalność mechaniczna,
 wymagania p.poż.,
 specjalne, inne?

 Nadzór specjalistyczny – 
nie ogólnobudowlany!

 Pomiary pośrednie 
weryfikujące efekty w 
„trudnych” miejscach – 
zawsze przed nałożeniem 
warstw wierzchnich i 
wykończeniowych.

 Ewentualne korekty i 
naprawy.

 Pomiary końcowe weryfikacyjne 
w uzgodnionym zakresie 
według:

> Normy środowiskowe, BHP
> PN-EN 50147-1
> IEEE Std. 299-2006
> NO-06-A501
> TPZU 1/2/3 (JC SKW)
> SSOE 0/1/2 (JC ABW)
> standardy biologiczne
> inne
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Jak to wygląda w polskiej rzeczywistości?
Pułapki ignorancji – studium 3 przypadków

1. Ekran wnętrzowej stacji 
transformatorów – Centrum Biznesowe

2. Ekran pomieszczeń mikroskopii 
elektronowej SEM / LEEM – Centrum 
Badawcze

3. Ekran pomieszczeń przetwarzania 
danych niejawnych – specjalistyczna 
Jednostka Wojskowa
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Pułapki ignorancji – studium przypadku (1A)
Ekranowanie wnętrzowej stacji transformatorów 
Nowoczesne Centrum Biznesowe

• Cel ekranowania: nieokreślony jasno - prawdopodobnie 
ochrona zdrowia ludzi, a przez to rozszerzenie możliwości 
użytkowania pomieszczeń przylegających do komory stacji

• „Wymagania” dla ekranu komory transformatora podane 
przez Inwestora / Developera w dokumentacji przetargowej:

• „Siatka stalowa do wykonania ekranu 
elektromagnetycznego komory”

• „Tynk do położenia na ściany komór o właściwościach 
ekranujących od pól elektromagnetycznych”
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Pułapki ignorancji – studium przypadku (1B)
Ekranowanie wnętrzowej stacji transformatorów
Nowoczesne Centrum Biznesowe

PROBLEMY:
• Nie określono praktycznie niczego: 

• Ani celu, ani zakresu, ani oczekiwanej skuteczności ochrony

• Brak też jakichkolwiek warunków pomiaru czy weryfikacji

• Co gorsza, wskazana siatka stalowa nie daje żadnej ochrony dla składowej 
magnetycznej pól sieci energetycznej 50Hz! – stosowanie miedzi czy stali 
jako materiałów ekranujących pola magnetyczne o częstotliwości 50 Hz 
jest praktycznie całkowicie nieskuteczne!

• Jakby tego było mało: tynk ekranujący nie ma tu w ogóle żadnego 
uzasadnienia merytorycznego!

• Co przeraża to fakt, że proste wyszukiwanie w Google wskazuje, że te 
„wymagania” zostały skopiowane z wielu innych wcześniejszych projektów 
inwestycyjnych! - wiele z nich jest już zakończonych i w eksploatacji.
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Pułapki ignorancji – studium przypadku (1C)
Ekranowanie wnętrzowej stacji transformatorów
Centrum Biznesowe

KOSZTOWNE KONSEKWENCJE:
Jeśli inwestor / developer zignoruje problem ekranowania teraz, to na etapie 
eksploatacji, w komorach z zabudowanymi i działającymi transformatorami, 
nie da się wykonać właściwego ekranu magnetycznego bez:
• Całkowitego wyłączenia stacji, co za tym idzie obiektu na dłuższy czas,
• Zdemontowania i wyprowadzenia transformatorów z komory,
• Zbudowania skutecznego ekranu magnetycznego z właściwych materiałów 

i/lub modyfikację przebiegu i konfiguracji szyn zbiorczych stacji,
• Przetestowania skuteczności,
• Ponownej instalacji, podłączenia transformatorów i przywrócenia zasilania 

obiektu!
Jak duże będą koszty takiej operacji dla eksploatowanego obiektu o 30 
kondygnacjach, powierzchni biurowej ponad 40000 m2, ponad 200 pokojach 
hotelowych i ponad 20 windach ?!
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Pułapki ignorancji – studium przypadku (2A)
Ekranowanie pomieszczeń mikroskopii elektronowej SEM / LEEM
Centrum Badawcze

• Cel i wymagania ekranowania: zapewnić warunki pracy z pełną 
rozdzielczością urządzeniom mikroskopii elektronowej. W zakresie PEM 
zdefiniowane je jako max. dopuszczalną wartość zakłócających pól 
magnetycznych.

• Wymagania są podane przez producentów urządzeń -  są dobrze 
określone i znajdują się w dokumentacji od początku inwestycji.

• Pomimo tego, zarówno biuro architektoniczne, jak i kolejno dwaj 
wykonawcy generalni kompletnie to ignorują!  

• Inwestor uważa, że skoro wymagania są postawione, nie potrzebuje 
kontrolować ani kompetencji architekta i wykonawców, ani dotrzymania 
tych wymagań. Nadzór właścicielski nie wychwytuje problemu na żadnym 
z etapów inwestycji.

• Popis ignorancji trwa aż do etapu oddania do użytku – pomiary przed 
instalacyjne producenta wykazują, że dopuszczalne wartości zakłóceń są 
niemal 20-krotnie przekroczone. Oznacza to, że mikroskopy nie będą w 
stanie pracować z założoną (i zapłaconą) rozdzielczością.
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Pułapki ignorancji – studium przypadku (2B)
Ekranowanie pomieszczeń mikroskopii elektronowej SEM / LEEM
Centrum Badawcze

PROBLEMY:
• Pomimo tego, że wymagania były od początku jasno określone, 

architekt, wykonawcy, a także nadzór właścicielski ignorują je – w 
efekcie:
• Główny trakt zasilający wielopiętrowy budynek poprowadzono w 

poziomie, w odległości ok. 2m wzdłuż pomieszczeń mikroskopów.

•  W jeszcze mniejszej odległości rozlokowano rozdzielnie elektryczne 
oraz piony kablowe zasilania budynku.

• Zbrojenia ferromagnetyczne w belkach ścian przylegają do 
pomieszczeń mikroskopów, sąsiadują również z traktami kablowymi 
zasilania.

• Zabudowano już i uruchomiono specjalizowany system chłodzenia na 
powierzchni ścian pomieszczeń mikroskopii – praktycznie uniemożliwia 
to teraz wykonanie ekranu magnetycznego wewnątrz pomieszczeń.

© 2017 | EMF3 Paweł Wypychowski | e-mail: info@emf3.pl 

mailto:info@emf3.pl


Pułapki ignorancji – studium przypadku (2C)
Ekranowanie pomieszczeń mikroskopii elektronowej SEM / LEEM
Centrum Badawcze

ROZWIĄZANIE:

Wielkim wysiłkiem i nakładami udało się obniżyć wartość pól zakłócających 
do wymaganych poziomów. W tym celu wykonano m.in.:
• Ekran magnetycznych wokół głównego traktu kablowego wzdłuż pomieszczeń 

mikroskopii,

• Ekran magnetyczny szaf rozdzielczych i pionów kablowych,

• Zoptymalizowano połączenia uziemienia w celu eliminacji pól od prądów 
wyrównawczych,

• Dla osiągnięcia wymaganego efektu, wykonano setki pomiarów i symulacji.

• Szacunkowy koszt bezpośredni „naprawy” to blisko 1 mln zł i 6 tygodni 
prac, nie licząc kosztów opóźnienia w oddaniu inwestycji, utraty dobrego 
imienia, itd. 

• Tego wszystkiego można było uniknąć dzięki kilkunastu godzinom 
konsultacji specjalistycznej na etapie projektu – zwrot (ROI) z takiej 
inwestycji wyniósł by więc co najmniej 10 000 % !

© 2017 | EMF3 Paweł Wypychowski | e-mail: info@emf3.pl 

mailto:info@emf3.pl


Pułapki ignorancji – studium przypadku (3A)
Ekranowanie pomieszczeń przetwarzania informacji niejawnej
Specjalistyczna Jednostka Wojskowa

• Cel ekranowania: konkretnie nieokreślony – wiadomo, że chodzi 
o pomieszczenia militarne do przetwarzania informacji 
niejawnej, ale:

• Nie powołano żadnej odnośnej normy obronnej,

• Nie powołano żadnego ze standardów zabezpieczenia miejsca 
wg JC SKW,

• Podano przykładowy materiał pokrycia ścian, sufitu i podłogi – 
w projektach ekranowania PEM to jest jednak dalece 
niewystarczające!

• Materiał nie definiuje efektu ekranującego pomieszczenia - 
można użyć najlepszego materiału o wysokim tłumieniu i nie 
osiągnąć niemal żadnego efektu!
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Pułapki ignorancji – studium przypadku (3B)
Ekranowanie pomieszczeń przetwarzania informacji niejawnej
Specjalistyczna Jednostka Wojskowa

PROBLEMY (1):

• Wykonawca wyłoniony w przetargu nie ma żadnych kompetencji i 
doświadczenia w realizowaniu tego typu projektów. Nie zna technologii 
ekranowania, odnośnych standardów, ani sposobów ich pomiarowej 
weryfikacji.

• W jaki sposób więc Wykonawca wycenił projekt do przetargu?

• Nadzór właścicielski (budowlany) również nie ma żadnych kompetencji 
i/lub doświadczenia w takich projektach. 

• Wykonawca, ukrywając swoją niekompetencję, unika precyzowania 
wymagań, szczegółów projektu i wykonania z Zamawiającym i/lub 
odpowiednimi służbami. Unika też zdefiniowania warunków pomiarów 
weryfikacyjnych, będących podstawą odbioru prac.

…
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Pułapki ignorancji – studium przypadku (3C)
Ekranowanie pomieszczeń przetwarzania informacji niejawnej
Specjalistyczna Jednostka Wojskowa

PROBLEMY (2):

• Wykonawca wybiera niewłaściwe i najtańsze metody, 
materiały, technologie i podwykonawców, między innymi:
• Nie wie, że warstwa ekranu musi być szczelna 

elektromagnetycznie, nie wie jak to zapewnić i jak to sprawdzać. 
Nie ma projektu ekranowania i integracji z projektem 
budowlanym – pozostawia się  szczeliny i wykonuje otwory w 
warstwie ekranu.

• Układa ciągłą warstwę mało wytrzymałego materiału 
ekranującego pomiędzy ścianami i podłogą – obciążana 
mechanicznie podłoga spowoduje z czasem pękanie materiału w 
tym miejscu i utratę szczelności elektromagnetycznej.

• Taka utrata szczelności jest trudna do zauważenia w trakcie 
eksploatacji, a to oznacza, że informacje niejawne będą 
potencjalnie bardzo długo narażone.

© 2017 | EMF3 Paweł Wypychowski | e-mail: info@emf3.pl 

mailto:info@emf3.pl


Pułapki ignorancji – studium przypadku (3D)
Ekranowanie pomieszczeń przetwarzania informacji niejawnej
Specjalistyczna Jednostka Wojskowa

KOSZTOWNE KONSEKWENCJE:

• Pomieszczenia w trakcie certyfikacji mogą nie osiągnąć wymaganych 
parametrów – całość nie uzyska certyfikacji SKW i wymagać będzie 
kosztownej naprawy.

• Ze względu na niewłaściwie użyte materiały i technologie, ekran z 
czasem utraci szczelność elektromagnetyczną - w efekcie wrażliwe 
informacje będą przez długi czas narażone – zwykle aż do czasu kolejnej 
certyfikacji (pomiarów).

• Ponieważ nie zdefiniowano wymagań, warunków odbioru i sposobów 
ich weryfikacji, Wykonawca jest zwolniony z jakiejkolwiek 
odpowiedzialności za wymienione wyżej wady! 

• Kto więc jest odpowiedzialny za opóźnienia w użytkowaniu 
pomieszczeń i niemożność przetwarzania przez jednostkę informacji 
niejawnych? Jakie będą tego konsekwencje dla obronności kraju?
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Pułapki ignorancji – Wnioski (1)
• Inwestor / Zamawiający, nie definiując precyzyjnie wymagań, traci 

całkowicie kontrolę nad projektem i wykonaniem - skazuje go na klęskę!

• Projekt ekranowania PEM jest projektem specjalistycznym, nie 
budowlanym!
• Biuro projektowe nie mają kompetencji w tym zakresie – stworzone przez nie 

„projekty” są najlepszym tego dowodem.
• Wykonawcy budowlani, nawet Ci najwięksi, najczęściej nie potrafią tych 

projektów prawidłowo wycenić i wykonać. Unikają nakładów i 
odpowiedzialności, nierzadko unikają nawet rozmów z Inwestorem / 
Zamawiającym, ustalenia sensownych wymagań  i kryteriów odbioru.

• Sytuacja jest dramatyczna w przetargach (również w formule „projektuj i 
buduj”) – ekranowanie elektromagnetyczne jest ignorowane i pomijane 
(„jakoś to będzie”) – ze strachu – przecież jeśli uwzględni się w ofercie 
profesjonalnie wycenione i wykonane ekranowanie, przegra się przetarg z 
tymi, którzy to zignorują! Czyż nie?

• Nadzór budowlany nie ma kompetencji specjalistycznych i nie jest w stanie 
sprawować efektywnego nadzoru właścicielskiego.
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Pułapki ignorancji – Wnioski (2)

• Kosztowne konsekwencje ponosi najczęściej Inwestor / 
Zamawiający, a także Użytkownicy obiektu. Często są to 
konsekwencje i koszty wieloletnie.

• Konsekwencje ignorancji i koszty „naprawy” rosną 
wykładniczo z każdym kolejnym etapem inwestycji:
• Są relatywnie niskie na etapie analizy i określenia wymagań.
• Rosną dramatycznie kiedy projekt architektoniczny i budowlany jest 

akceptowany bez uwzględnienia właściwych wymagań 
elektromagnetycznych oraz sposobów ich weryfikacji i dotrzymania.

• Stają się trudne do opanowania, kiedy właściwe wymagania i sposoby 
weryfikacji (odbioru) nie są określone w dokumentacji przetargowej. 

• Rosną dalej wykładniczo - często do nieskończoności – co oznacza 
techniczną i/lub ekonomiczną niemożność naprawy. 
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Pułapki ignorancji – Wnioski (3)

• KLATKA FARADAYA – A co to konkretnie jest?
• Wymagania co do ekranu elektromagnetycznego są często 

określane jako Klatka Faradaya – czy to wystarczy?
• Klatka Faradaya skuteczna dla danego typu pola może nie być żadną 

klatką (niczym) dla innego typu pola (np. składowa magnetyczna vs. 
elektryczna pól niskiej częstotliwości).

• Klatka Faradaya dla jednego zakresu częstotliwości pola może oznaczać 
przezroczystość (co to za klatka?) dla innego zakresu częstotliwości.

• Jedna klatka Faradaya może się różnić tłumieniem PEM od innej klatki 
Faradaya tysiące, a nawet miliony razy (ceną tylko trochę mniej) – pytanie 
jakiej „klatki” i w jakim zakresie potrzebujemy? 

• Jeśli ktoś mówi o klatce Faradaya, nie mówiąc o typie pola, zakresie 
częstotliwości, wymaganym tłumieniu i sposobie jego pomiaru jest 
elektromagnetycznym ignorantem i nie wie o czym mówi. Kropka.
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Pułapki ignorancji – Jak ich unikać?
• Inwestor może i powinien wynająć profesjonalistę do:
• Analizy wymagań elektromagnetycznych, z uwzględnieniem wymogów 

prawnych, konsultacje z użytkownikami i/lub jednostkami certyfikującymi 
odpowiednich służb.

• Integracji z wymaganiami architektoniczno-budowlanymi i specjalnymi, 
doboru optymalnych rozwiązań, technologii, materiałów, a także 
określenia testów i warunków odbioru / certyfikacji.

• Sprawowania kontroli właścicielskiej nad Wykonawcą.
• Prowadzenia pomiarów pośrednich i przed-certyfikacyjnych (pre-

compliance testing) oraz testów końcowych weryfikacyjnych.

• Inwestor może i powinien żądać od  Wykonawcy:
• Wykazania się doświadczeniem w realizacji tego typu projektów.
• Opisania procesu realizacji tych projektów – należy zwrócić uwagę czy 

występowały tam konieczne etapy (patrz „Efektywny projekt ekranowania 
PEM – krytyczne etapy procesu” powyżej).

• Poddania się profesjonalnej kontroli i weryfikacji firmie / osobie trzeciej.
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EMF3 BEZPIECZEŃSTWO ELEKTROMAGNETYCZNE

Zapraszamy do współpracy

OCHRONA PRZED ZAKŁÓCENIAMI 
elektromagnetycznymi (EMI / EMC)

OCHRONA ZDROWIA przed szkodliwym 
wpływem pól elektromagnetycznych

OCHRONA elektromagnetyczna 
INFORMACJI NIEJAWNEJ (TEMPEST)   OCHRONA przed ZAKŁÓCENIAMI

Elektromagnetycznymi
( EMI / EMC )

EMF3
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