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EMF 3 BEzriEcZENSTWO ELEKTROMAGNETYCZNE
Czym sie zajmujemy?

v OCHRONA PRZED ZAKEOCENIAMI
elektromagnetycznymi (EMI / EMC)

v OCHRONA ZDROWIA przed szkodliwym |
wptywem pol elektromagnetycznych

v OCHRONA elektromagnetyczna & D N

i

INFORMACJI NIEJAWNEJ (TEMPEST) WMAM.
ektromagnetycznymi
(EMI/EMC) -
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Czego dowiedzg sie Panstwo
z tej prezentacji?

* Dlaczego ekranowanie elektromagnetyczne
dynamicznie zyskuje na znaczeniu i wartosci?

* Jakie istotne wymogi prawne i unormowania obowigzuja
w dziedzinie pol elektromagnetycznych (PEM)?

* Po czym poznac projekt i proces ekranowania
elektromagnetycznego, ktory zakonczy sie sukcesem?

* Co moze pojsc nie tak? Jakie dziatania skazujg projekt na
kleske? — czyli putapki ignorancji i ich kosztowne
konsekwencje — studium 3 przypadkow.

* Co robic by uniknac kosztownych btedow? Jakie zyski
mozna osiggnac dzieki profesjonalnemu know-how?

info@emf3.pl
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Dlaczego ekranowanie elektromagnetyczne

dynamicznie zyskuje na znaczeniu?
OCHRONA PRZED ZAKEOCENIAMI ( EMI / EMC)

* Dynamiczny rozwoj energetyki i telekomunikacji
bezprzewodowej oznacza rownie dynamiczny
wzrost ilosci i wielkosci wszechobecnych
zaktocen, w konsekwencji rosna:

* Problemy z wydajnoscig i niezawodnoscia
bezprzewodowych tgczy transmisji danych, zarowno w
pasmach nielicencjonowanych jak i licencjonowanych.

* Ktopoty producentow urzadzen z interfejsem
bezprzewodowym w trakcie produkgji, strojenia, kontroli i
spetnienia norm kompatybilnosci elektromagnetyczne;.

* Zaktocenia pracy urzadzen badawczo-naukowych i
medycznych od sieci zasilajacych i telekomunikacji
bezprzewodowej.

info@emf3.pl
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Dlaczego ekranowanie elektromagnetyczne

dynamicznie zyskuje na znaczeniu?
OCHRONA ZDROWIA PRZED POLAMI ELEKTROMAGETYCZNYMI (PEM)

* Srodowisko elektromagnetyczne jest najbardziej
odmienionym [ zanieczyszczonym srodowiskiem

zycia cztowieka — poziom PEM w srodowisku jest na Rehascu;
dzisiaj 210000 miliardow razy wyzszy niz 150 lat
temu!

* Badania naukowe dowodzg, ze obecne standardy
ochrony zdrowia i zycia ludzi sg dalece
niewystarczajgce. Wymagajg natychmiastowe]
rewizji, a to oznacza powazne problemy
ekonomiczne nie tylko dla operatorow i
dostawcow, ale catej ekonomii.
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Dlaczego ekranowanie elektromagnetyczne

dynamicznie zyskuje na znaczeniu?
OCHRONA INFORMACIJI NIEJAWNEJ (TEMPEST )

* Malejacy koszt urzadzen pozwalajgcych na
elektromagnetyczng inwigilacje i kradziez wrazliwych danych
stanowi olbrzymie i rosngce zagrozenia dla prywatnosci i
wyzwanie dla ochrony informacji niejawne;j:

* Bardzo tanie miniaturowe urzadzenia podstuchowe oparte o siec
komodrkowa — podstuchy audio, kamery video, transmisja danych - moga

by¢ tatwo umieszczone niemal wszedzie - umozliwiajg transmisje danych z
dowolnego miejsca w zasiegu publicznych sieci komorkowych.

* Coraz tansze urzadzenia do przechwytywania i analizy emisji ujawniajacej
(wrazliwe dane) ze sprzetu i wyposazenia IT, na ktorym sg przetwarzane.

* Coraztansze i fatwiej dostepne zawansowane podstuchy radiowe i
mikrofalowe.

* Ktopoty w zarzadzaniu spektrum elektromagnetycznym i wykrywaniu
niepozadanej emisji — szczegdlnie istotne w przypadku obiektéw
militarnych i infrastruktury krytycznej.
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Wymogi prawne i unormowania w zakresie PEM
Dopuszczalne PEM w srodowisku i budynkach

Rozporzadzenie Ministra Srodowiska z 30.10.2003 w sprawie dopuszczalnych
poziomow pol elektromagnetycznych w srodowisku oraz sposobow sprawdzenia
dotrzymania tych poziomow:

* Dla statych miejsc przebywania ludzi:
* Sktadowa elektryczna pol soHz: max. 1 kV/m
* Sktadowa magnetyczna pol 5oHz: max. 6o A/m (75,4 MT)

* Dla pol elektromagnetycznych o czestotliwosci od 300MHz do 300GHz: sktadowa
elektryczna max. 7V/m, lub gestos¢ mocy max. 0,2 W/m?(6,14 V/m ?)

Rozporzadzenie Ministra Infrastruktury z dnia 12 kwietnia 2002 roku w sprawie
warunkow, jakim powinny odpowiadac budynki iich usytuowanie (Dz.U. z 2002 1., nr

75, Poz. 690):

* Stacja transformatorowa wnetrzowa moze by¢ umiejscowiona w budynku jesli
zostanie zachowana odlegtos¢ pozioma i pionowa od pomieszczen
przeznaczonych na staty pobyt ludzi co najmniej 2,8 m, liczone od wewnetrznego
obrysu pomieszczen stacji.
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Wymogi prawne i unormowania w zakresie PEM
Limity biologiczne ekspozycji (1)

Raport Europejskiej Akademii Medycyny Srodowiskowej EUROPEAM
2016: ,Zalecenia w zapobieganiu, diagnostyce i leczeniu zwigzanych z

polami elektromagnetycznymi problemdw zdrowotnych i choréb” ustala | Jak diugo jeszcze branza &
limity biologiczne na poziomach: L

Jak wyttumaczy

* Dla sktadowej magnetycznej pol od sieci elektrycznych 5oHz: 200nT h-_ :
— 750 razy (!) nizej od obowigzujgcego w Polsce limitu ochrony.

* Dla pol elektromagnetycznych od technologii bezprzewodowych
(GSM, UMTS, LTE, Wifj, itd.): 1 — 1200 pW/m2 — 1000 do 100.000 raz
() nizej od obowigzujacego w Polsce limitu !

Raport EUROPEAM 2016 na stronach PubMed.gov - amerykanskiej
rzagdowej biblioteki medycznej Narodowego Instytutu Medycyny
USA: https://www.ncbi.nlm.nih.gov/pubmed/27454111

info@emf3.pl
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Wymogi prawne i unormowania w zakresie PEM
Limity biologiczne ekspozycji (2)

* Rezolucja Parlamentu Europejskiego z 27 maja 2011 roku (nr
1815) : zaleca ustanowic ochronne normy dla dtugotrwatej
ekspozycji na mikrofale wewnatrz budynkow zgodnie z zasada
ostroznosci, nie przekraczajgce 0,6 V/m (ok. 1 mW/m?2), aw
przysztosci zredukowac te wartosc do 0,2 V/m (ok. 100 pW/m?)

* To jest odpowiednio 100 razy i 1000 razy ponizej (!) obwigzujacego
w Polsce limitu ochrony w odniesieniu do gestosci mocy.

* Zanim obowigzujgce normy prawne ulegng zmianie, jedynym
realnym wyjsciem dla swiadomych obywateli jest ekranowanie
elektromagnetyczne domow, mieszkan oraz, tam gdzie to
mozliwe, miejsc pracy i wypoczynku.
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Wymogi prawne i unormowania w zakresie PEM
Kompatybilnosc elektromagnetyczna (EMCQ)

* Wykaz aktualnych norm EMC przettumaczonych
przez Komitet Techniczny 104 na jezyk polski to 140
dokumentow (stan na 2013r.)

* Dla ekranowania budynkow, pomieszczen i obudow
najbardziej adekwatng jest PN-EN 50147-1:2000P,
Kompatybilnosc elektromagnetyczna (EMC) —

Komory bezodbiciowe — Pomiar ttumiennosci ekranu.

* Jest to okrojona wersja IEEE Std. 299-1997 (juz nieaktualnego
| zastgpionego przez IEEE Std. 299-2006)

info@emf3.pl
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Wymogi prawne i unormowania w zakresie PEM
Ochrona informacji niejawnej (TEMPEST)

Dla obiektow militarnych w Polsce obowigzujg normy Ministerstwa
Obrony Narodowej (analogiczne do NATO):

* NO-06-A201 Kompatybilnos¢ Elektromagnetyczna — Ttumiennosc obiektow
ekranujgcych — Wymagania

* NO-06-A501 Kompatybilnos¢ Elektromagnetyczna — Ttumiennosc obiektow
ekranujacych — Metody Badan

Dla zabezpieczenia przed ulotem elektromagnetycznym przy

przetwarzaniu dokumentow niejawnych (w tym kancelarie tajne)

obowigzuja nastepujace standardy i poziomy ochrony:

* Standard NATO: SDIP-27 Level A, Level B, Level C (wczesniej AMSG 7208,
AMSG 788A, AMSG 784A)

* Standardy strefowania NATO: AMSG 799B: ZONE o, ZONE 1, ZONE 2,

* TPZU - techniczny poziom zabezpieczenia miejsca wedtug JC SKW: TPZU-3,
TPZU-2, TPZU-1

* SSOE - sprzetowa strefa ochrony elektromagnetycznej wedtug JC ABW:
SSOE o, SSOE 1, SSOE 2

info@emf3.pl
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Efektywny projekt ekranowania PEM

Krytyczne etapy procesu

Z czego wynika v' Jakie PEM ekranujemy : v
potrzeba? typ, zakres

Co ma by¢ czestotliwosci, poziom?
~ chronione? v' Jakamaby¢ skutecznoé¢ V'
" Przed czym? ekranu: ttumienie lub
\ jakim zakresie? max. dopuszczalny v
2y ekranujemy poziom zaktocen? v
#rédio zaktocen czy Jak bedziemy mierzyc i v
wrazliwe miejsce? weryfikowac efekty j

(normy / standardy)?
info@emf3.pl

KONIECZNE
INTEGRACJE Z INNYMI
WYMAGANIAMI

PROJEKT
WYKONAWCZY
TECHNOLOGIA/
MATERIALY

Jakie s3 dodatkowe
wymagania konstrukgji /
funkcji obiektu?

zbrojenia, okna, drzwi,
otwory, pokrywy itp.
we/wy wszelkich instalacji,
filtracja sygnatow,
obcigzalnos¢ mechaniczna,
wymagania p.poz.,
specjalne, inne?

v

WYKONANIE

NADZOR
SPECJALISTYCZNY

POMIARY
POSREDNIE,
PRE-COMPLIANCE

Nadzor specjalistyczny —
nie ogolnobudowlany!
Pomiary posrednie
weryfikujgce efekty w
Ltrudnych” miejscach —
zawsze przed natozeniem
warstw wierzchnich i
wykonczeniowych.
Ewentualne korekty i
naprawy.

TESTY KONCOWE
WERYFIKACJA
ODBIOR
CERTYFIKACJA

v" Pomiary koricowe weryfikacyjne
w uzgodnionym zakresie
wedtug:

> Normy srodowiskowe, BHP
> PN-EN 50147-1

> |EEE Std. 299-2006

> NO-06-A501

>TPZU 1/2/3 (JC SKW)
>SSOE o/1/2 (JCABW)

> standardy biologiczne
>inne
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Jak to wyglada w polskiej rzeczywistosci?
Putapki ignorancji — studium 3 przypadkow

1. Ekran wnetrzowej stacji
transformatorow — Centrum Biznesowe | ="

2. Ekran pomieszczen mikroskopii
elektronowej SEM [ LEEM — Centrum

Badawcze

Ekran pomieszczen przetwarzania
danych niejawnych — specjalistyczna Y
Jednostka Wojskowa F P rroa AT

info@emf3.pl
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Putapki ignorancji — studium przypadku (1A)
Ekranowanie wnetrzowej stacji transformatorow
Nowoczesne Centrum Biznesowe

* Cel ekranowania: nieokreslony jasno - prawdopodobnie
ochrona zdrowia ludzi, a przez to rozszerzenie mozliwosci
uzytkowania pomieszczen przylegajacych do komory stac;ji

* Wymagania” dla ekranu komory transformatora podane
przez Inwestora [ Developera w dokumentacji przetargowe;j:

* ,Siatka stalowa do wykonania ekranu
elektromagnetycznego komory”

* ,Tynk do potozenia na sciany komor o wtasciwosciach
ekranujacych od pol elektromagnetycznych”

info@emf3.pl
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Putapki ignorancji — studium przypadku (1B)
Ekranowanie wnetrzowej stacji transformatorow
Nowoczesne Centrum Biznesowe

PROBLEMY:

* Nie okreslono praktycznie niczego:
* Ani celu, ani zakresu, ani oczekiwanej skutecznosci ochrony

* Brak tez jakichkolwiek warunkéw pomiaru czy weryfikacji

* Co gorsza, wskazana siatka stalowa nie daje zadnej ochrony dla sktadowe;j
magnetycznej pol sieci energetycznej soHz! — stosowanie miedzi czy stali
jako materiatow ekranujacych pola magnetyczne o czestotliwosci 50 Hz
jest praktycznie catkowicie nieskuteczne!

* Jakby tego byto mato: tynk ekranujacy nie ma tu w ogdle zadnego
uzasadnienia merytorycznego!

* Co przeraza to fakt, ze proste wyszukiwanie w Google wskazuje, ze te
,Wymagania” zostaty skopiowane z wielu innych wczesniejszych projektow
inwestycyjnych! - wiele z nich jest juz zakonczonych i w eksploatacji.

info@emf3.pl
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Putapki ignorancji — studium przypadku (1C)
Ekranowanie wnetrzowej stacji transformatorow
Centrum Biznesowe

KOSZTOWNE KONSEKWENCIJE:

Jesli inwestor [ developer zignoruje problem ekranowania teraz, to na etapie
eksploatacji, w komorach z zabudowanymi i dziatajgcymi transformatorami,
nie da sie wykonac wiasciwego ekranu magnetycznego bez:

* Catkowitego wytaczenia stacji, co za tym idzie obiektu na dtuzszy czas,
¢ Zdemontowania i wyprowadzenia transformatorow z komory,

* Zbudowania skutecznego ekranu magnetycznego z wtasciwych materiatow
i/lub modyfikacje przebiegu i konfiguracji szyn zbiorczych stacjj,

* Przetestowania skutecznosci,

* Ponownej instalacji, podtaczenia transformatorow i przywrocenia zasilania
obiektu!

Jak duze beda koszty takiej operacji dla eksploatowanego obiektu o 30
kondygnacjach, powierzchni biurowej ponad 40000 m2, ponad 200 pokojach
hotelowych i ponad 20 windach ?!

info@emf3.pl
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Putapki ignorancji — studium przypadku (2A)
Ekranowanie pomieszczen mikroskopii elektronowej SEM [/ LEEM
Centrum Badawcze

* Cel i wymagania ekranowania: zapewnic warunki pracy z petna
rozdzielczoscig urzadzeniom mikroskopii elektronowej. W zakresie PEM
zdefiniowane je jako max. dopuszczalng wartosc zaktocajacych paol
magnetycznych.

° Wymagania s3 podane przez producentow urzadzen - s3 dobrze
okreslone i znajduja sie w dokumentacji od poczatku inwestycji.

* Pomimo tego, zarowno biuro architektoniczne, jak i kolejno dwaj
wykonawcy generalni kompletnie to ignoruj3!

* Inwestor uwaza, ze skoro wymagania sg postawione, nie potrzebuje
kontrolowac ani kompetencji architekta i wykonawcow, ani dotrzymania
tych wymagan. Nadzor wiascicielski nie wychwytuje problemu na zadnym
z etapow inwestycji.

Popis ignorancji trwa az do etapu oddania do uzytku — pomiary przed
instalacyjne producenta wykazujg, ze dopuszczalne wartosci zaktocen sa
niemal 20-krotnie przekroczone. Oznacza to, ze mikroskopy nie beda w
stanie pracowac z zatozong (i zaptacong) rozdzielczoscia.

info@emf3.pl
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Putapki ignorancji — studium przypadku (2B)
Ekranowanie pomieszczen mikroskopii elektronowej SEM [/ LEEM
Centrum Badawcze

PROBLEMY:

* Pomimo tego, ze wymagania byty od poczatku jasno okreslone,
architekt, wykonawcy, a takze nadzor wtascicielski ignorujg je —w
efekcie:

° Gfowny trakt zasilajacy wielopigtrowy budynek poprowadzono w
poziomie, w odlegtosci ok. 2m wzdtuz pomieszczen mikroskopow.

* W jeszcze mniejszej odlegtosci rozlokowano rozdzielnie elektryczne
oraz piony kablowe zasilania budynku.

* Zbrojenia ferromagnetyczne w belkach scian przylegaja do
pomieszczen mikroskopow, sasiadujg rowniez z traktami kablowymi
zasilania.

* Zabudowano juz i uruchomiono specjalizowany system chtodzenia na
powierzchni scian pomieszczen mikroskopii — praktycznie uniemozliwia
to teraz wykonanie ekranu magnetycznego wewnatrz pomieszczen.

info@emf3.pl
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Putapki ignorancji — studium przypadku (2C)
Ekranowanie pomieszczen mikroskopii elektronowej SEM [/ LEEM
Centrum Badawcze

ROZWIAZANIE:

Wielkim wysitkiem i naktadami udato sie obnizy¢ wartosc pol zaktocajacych
do wymaganych poziomow. W tym celu wykonano m.in.:

* Ekran magnetycznych wokét gtdwnego traktu kablowego wzdtuz pomieszczen
mikroskopii,

* Ekran magnetyczny szaf rozdzielczych i pionow kablowych,

* Zoptymalizowano potaczenia uziemienia w celu eliminacji pol od pradow
wyrownawczych,

* Dla osiggniecia wymaganego efektu, wykonano setki pomiarow i symulacji.

* Szacunkowy koszt bezposredni ,naprawy” to blisko 1 min zti 6 tygodni
prac, nie liczac kosztow opoznienia w oddaniu inwestycji, utraty obrego
imienia, itd.

Tego wszystkiego mozna byto uniknac dzieki kilkunastu godzinom
konsultacji specjalistycznej na etapie projektu —zwrot (ROI) z takiej
inwestycji wyniost by wiec co najmniej 10 000 %!
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Putapki ignorancji — studium przypadku (3A)
Ekranowanie pomieszczen przetwarzania informacji niejawnej
Specjalistyczna Jednostka Wojskowa

* Cel ekranowania: konkretnie nieokreslony — wiadomo, ze chodzi
o pomieszczenia militarne do przetwarzania informacji
niejawnej, ale:

* Nie powotano zadnej odnosnej normy obronnej,

* Nie powotano zadnego ze standardow zabezpieczenia miejsca
wg JC SKW,

* Podano przyktadowy materiat pokrycia scian, sufitu i podtogi —
w projektach ekranowania PEM to jest jednak dalece
niewystarczajgce!

* Materiat nie definiuje efektu ekranujgcego pomieszczenia -
mozna uzyc¢ najlepszego materiatu o wysokim ttumieniu i nie
0siggnac niemal zadnego efektu!

info@emf3.pl
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Putapki ignorancji — studium przypadku (3B)
Ekranowanie pomieszczen przetwarzania informacji niejawnej
Specjalistyczna Jednostka Wojskowa

PROBLEMY (1):

* Wykonawca wytoniony w przetargu nie ma zadnych kompetencji i
doswiadczenia w realizowaniu tego typu projektow. Nie zna technologii
ekranowania, odnosnych standardow, ani sposobow ich pomiarowe;
weryfikacji.

* W jaki sposob wiec Wykonawca wycenit projekt do przetargu?

* Nadzor wiascicielski (budowlany) rowniez nie ma zadnych kompetencji
i/lub doswiadczenia w takich projektach.

* Wykonawca, ukrywajac swojg niekompetencje, unika precyzowania
wymagan, szczegotow projektu i wykonania z Zamawiajgcym i/lub
odpowiednimi stuzbami. Unika tez zdefiniowania warunkow pomiarow
weryfikacyjnych, bedacych podstawa odbioru prac.

info@emf3.pl
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Putapki ignorancji — studium przypadku (3C)
Ekranowanie pomieszczen przetwarzania informacji niejawnej
Specjalistyczna Jednostka Wojskowa

PROBLEMY (2):

* Wykonawca wybiera niewtasciwe i najtansze metody,
materiaty, technologie i podwykonawcow, miedzy innymi:

* Nie wie, ze warstwa ekranu musi byc szczelna
elektromagnetycznie, nie wie jak to zapewnic i jak to sprawdzac.
Nie ma projektu ekranowania i integracji z projektem
budowlanym — pozostawia sie szczeliny i wykonuje otwory w
warstwie ekranu.

* Uktada ciggta warstwe mato wytrzymatego materiatu
ekranujacego pomiedzy scianami i podtogg — obcigzana
mechanicznie podtoga spowoduje z czasem pekanie materiatu w
tym miejscu i utrate szczelnosci elektromagnetycznej.

* Taka utrata szczelnosci jest trudna do zauwazenia w trakcie
eksploatacji, a to oznacza, ze informacje niejawne beda
potencjalnie bardzo dtugo narazone.
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Putapki ignorancji — studium przypadku (3D)
Ekranowanie pomieszczen przetwarzania informacji niejawnej
Specjalistyczna Jednostka Wojskowa

KOSZTOWNE KONSEKWENCIJE:

* Pomieszczenia w trakcie certyfikacji moga nie osiggna¢ wymaganych
parametrow — catosc nie uzyska certyfikacji SKW i wymagac bedzie
kosztownej naprawy.

* Ze wzgledu na niewtasciwie uzyte materiaty i technologie, ekran z
czasem utraci szczelnosc elektromagnetyczng - w efekcie wrazliwe
informacje beda przez dtugi czas narazone — zwykle az do czasu kolejnej
certyfikacji (pomiarow).

* Poniewaz nie zdefiniowano wymagan, warunkow odbioru i sposobow
ich weryfikacji, Wykonawca jest zwolniony z jakiejkolwiek
odpowiedzialnosci za wymienione wyzej wady!

* Kto wiec jest odpowiedzialny za opoznienia w uzytkowaniu
pomieszczen i niemoznosc przetwarzania przez jednostke informacji
niejawnych? Jakie beda tego konsekwencje dla obronnosci kraju?
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Putapki ignorancji — Wnioski (1)

* Inwestor [ Zamawiajacy, nie definiujgc precyzyjnie wymagan, traci
catkowicie kontrole nad projektem i wykonaniem - skazuje go na kleske!

* Projekt ekranowania PEM jest projektem specjalistycznym, nie
budowlanym!

* Biuro projektowe nie majg kompetencji w tym zakresie — stworzone przez nie
.projekty” sa najlepszym tego dowodem.

* Wykonawcy budowlani, nawet Ci najwieksi, najczesciej nie potrafig tych
projektow prawidtowo wycenic i wykonac. Unikajg naktadow i
odpowiedzialnosci, nierzadko unikajg nawet rozmoéw z Inwestorem /
Zamawiajgcym, ustalenia sensownych wymagan i kryteriow odbioru.

* Sytuacja jest dramatyczna w przetargach (rowniez w formule , projektuj i
buduj”) — ekranowanie elektromagnetyczne jest ignorowane i pomijane
(,jakos to bedzie") — ze strachu — przeciez jesli uwzgledni sie w ofercie
profesjonalnie wycenione i wykonane ekranowanie, przegra sie przetarg z
tymi, ktorzy to zignorujag! Czyz nie?

* Nadzor budowlany nie ma kompetencji specjalistycznych i nie jest w stanie
sprawowac efektywnego nadzoru wtascicielskiego.
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Putapki ignorancji — Wnioski (2)

* Kosztowne konsekwencje ponosi najczesciej Inwestor /
Zamawiajacy, a takze Uzytkownicy obiektu. Czesto sa to
konsekwencje i koszty wieloletnie.

* Konsekwencje ignorancji i koszty ,naprawy” rosna
wyktadniczo z kazdym kolejnym etapem inwestyc;i:
* Sarelatywnie niskie na etapie analizy i okreslenia wymagan.
* Rosng dramatycznie kiedy projekt architektoniczny i budowlany jest

akceptowany bez uwzglednienia wiasciwych wymagan
elektromagnetycznych oraz sposobow ich weryfikacji i dotrzymania.

* Staja sie trudne do opanowania, kiedy wtasciwe wymagania i sposoby
weryfikacji (odbioru) nie sg okreslone w dokumentacji przetargowe,;.

* Rosna dalej wyktadniczo - czesto do nieskonczonosci — co oznacza
techniczng i/lub ekonomiczng niemoznosc naprawy.
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Putapki ignorancji — Wnioski (3)

* KLATKA FARADAYA - A co to konkretnie jest?

* Wymagania co do ekranu elektromagnetycznego sg czesto
okreslane jako Klatka Faradaya — czy to wystarczy?

* Klatka Faradaya skuteczna dla danego typu pola moze nie by¢ zadna
klatka (niczym) dla innego typu pola (np. sktadowa magnetyczna vs.
elektryczna pol niskiej czestotliwosci).

* Klatka Faradaya dla jednego zakresu czestotliwosci pola moze oznaczac
przezroczystosc (co to za klatka?) dla innego zakresu czestotliwosci.

* Jedna klatka Faradaya moze sie roznic ttumieniem PEM od innej klatki
Faradaya tysigce, a nawet miliony razy (ceng tylko troche mniej) — pytanie
jakiej ,klatki” i w jakim zakresie potrzebujemy?

* Jesli ktos mowi o klatce Faradaya, nie mowiac o typie pola, zakresie
czestotliwosci, wymaganym ttumieniu i sposobie jego pomiaru jest
elektromagnetycznym ignorantem i nie wie o czym mowi. Kropka.
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Putapki ignorancji — Jak ich unikac?

* Inwestor moze i powinien wynajac profesjonaliste do:

* Analizy wymagan elektromagnetycznych, z uwzglednieniem wymogow
prawnych, konsultacje z uzytkownikami i/lub jednostkami certyfikujgcymi
odpowiednich stuzb.

* Integracji z wymaganiami architektoniczno-budowlanymi i specjalnymi,
doboru optymalnych rozwigzan, technologii, materiatow, a takze
okreslenia testow i warunkow odbioru / certyfikacji.

* Sprawowania kontroli wtascicielskiej nad Wykonawca.

* Prowadzenia pomiarow posrednich i przed-certyfikacyjnych (pre-
compliance testing) oraz testow koncowych weryfikacyjnych.

* Inwestor moze i powinien zgdac od Wykonawcy:
* Wykazania sie doswiadczeniem w realizacji tego typu projektow.

* Opisania procesu realizacji tych projektow — nalezy zwrocic uwage czy
wystepowaty tam konieczne etapy (patrz ,Efektywny projekt ekranowania
PEM — krytyczne etapy procesu” powyzej).

* Poddania sie profesjonalnej kontroli i weryfikacji firmie / osobie trzecie;.
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EMF 3 BEzPiEcZENSTWO ELEKTROMAGNETYCZNE
Zapraszamy do wspotpracy
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